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Kurzfassung

Wegen der Uberlastung der heutigen Internetprotokolle wurde an der Technischen Uni-
versitdt Miinchen eine neue Architektur entwickelt, welche die derzeitigen Probleme
tiberwinden kann. Die Hierarchical Internet Mapping (HiiMap) Architektur setzt dabei un-
ter anderem auf eine Weiterentwicklung der jetzigen IP-Adresse zu einem Locator-Identifier
Tupel, eine Unterbringung der gesamten Sicherheitsmechanismen in der Netzwerkschicht,
sowie auf eine komplette Dezentralisierung des Internets, was eine flache Hierarchie mit
sich bringt.

In der nachfolgenden Arbeit wird nun diese Architektur in Hinblick auf Sicherheit und
Trust analysiert. Dabei wird mittels der Secure Tropos Methodologie das HiiMap in meh-
rere Einzelmodelle unterteilt und die dabei entstehenden Verbindungen auf ihre Giiltigkeit
iiberpriift.

Anhand dieser Analyse kommt man zu dem Schluss, dass HiiMap eine - auch nach neue-
sten Richtlinien - durchaus sichere Architektur darstellt, deren wenige Schwachstellen meist
durch einfache Mechanismen eliminiert werden kénnen und es im Vergleich zum heutigen
Aufbau des Internets viele Vorteile mit sich bringt und auch fiir die Zukunft geriistet ist.



Abstract

Due to the overload of todays internet protocols an institute of the ”‘Technische Univer-
sitat”” in Munich designed a new architecture that is able to face these problems. The
HiiMap Architecture is trying to archive this - upon other terms - by a separation of to-
days IP-Address into Locator and Identifier, putting the complete security infrastructure
into the network layer and by decentralizing the whole internet, what leads to a very flat
hierarchy.

The following work tries to analyze the HiiMap architecture related to Security and Trust.
Using the Secure Tropos approach HiiMap gets divided into subschemes where the different
dependency links can easily be checked for validity.

On the basis of this analysis HiiMap is - even concerning modern policies - a safe and
trustworthy architecture and its few security risks easily can be eliminated by marginal
extensions. By comparison with todays internet HiiMap has many advantages and further-
more is an architecture that can face future problems.
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Kapitel 1

Einleitung

Als vor circa 40 Jahren das Internet entwickelt wurde ahnten die damaligen Pioniere
noch nicht, dass einmal fast jeder Haushalt einen Computer besitzt und es moglich ist,
portable Gerdte wie Smartphones oder PDAs mit sich herumzutragen, die drahtlos auf
das Internet zugreifen kénnen. Demzufolge hat die damals entwickelte Technologie heute
sehr mit der rasanten Zunahme an internetfihigen Geriten zu kimpfen. Uber dieses
Volumenproblem hinaus durchléduft das Internet derzeit einen Wandel dahingehend, dass
nicht nur immer mehr private Personen in sozialen Netzen miteinander kommunizieren,
sondern auch Behdrden ihre Dienstleistungen online anbieten und sensible Unternehmen
mittles e-Business einen Grofiteil ihrer Lieferkette iiber das Internet abwickeln. Da der
Aspekt der Sicherheit im urspriinglichen Design des Internets nur eine sehr untergeordnete
Rolle spielte, ist es heutzutage schwer die auf Grund dieser Enwicklung immer wichtiger
werdenden Sicherheitsanforderungen - wie Datenschutz oder Authentizitdt - in angemes-
sener Weise zu beriicksichtigen.

Im Jahr 2009 hat eine Forschungsgruppe der Technischen Universitdt Miinchen auf
der ,First International Conference on Future Information Networks“ mit HiiMap eine
Losung vorgestellt, wie man die derzeitigen Probleme des Internets beheben und ein
fiir die Zukunft geriistetes stabiles System aufbauen kénnte. Dabei wurde grofler Wert
darauf gelegt, dass schon wihrend der Entwicklungsphase Aspekte wie Sicherheit und
Trust beriicksichtigt werden, um so eine Architektur zu entwickeln, in der die notigen
Sicherheitsmafinahmen tief verankert sind nicht durch nachtrégliche Updates und Modifi-
kationen erst hinzugefiigt werden miissen.

Die folgende Arbeit befasst sich in Kapitel 2 nun nidher mit der HiiMap Architektur und
deren Neuerungen. Kapitel 3 beschéftigt sich mit den derzeit aktuellen Sprachen mit
denen man in der Lage ist, Sicherheit und Trust zu beschreiben. In Kapital 4 wird dann
schliefllich die HiiMap Architektur darauthin untersucht, ob sie den nétigen Sicherheits-
und Trustanforderungen entspricht.



Kapitel 2

Hierarchical Internet Mapping
(HiiMap) Architekture

2.1 Komponenten der HiiMap Architektur

Die wichtigsten Aspekte, die in der HiiMap Architektur ([HKS'T09], [HKSEO09])
beriicksichtigt werden, sind:

1. Die Adressierung:
Eine der Besonderheiten der HiiMap Architektur ist die Adressierung eines Nodes
mittels Locator und Identifier, deren Konzept in Kapitel 2.2 néher beschrieben wird.

(a)

Unique Identifier (UID): Hierbei bekommt jeder Teilnehmer eine eindeutige
128-bit Adresse, die nur auf besonderen Wunsch hin geéndert wird. Diese UID
dient dazu, ein Gerét oder einen Benutzer zu identifizieren. Allerdings kann sie
nicht direkt geroutet werden. Zu der UID kommt ein 8-bit langes Prifix, das
Regional Prefix (RP) genannt wird und dazu dient, die Region zu identifizieren,
in der das Mapping zwischen der UID und dem korrespondierenden Locator
stattfindet. Wichtig hierbei ist, dass der RP sich dndert, wenn der Benutzer z.B.
in eine andere Region umzieht, wohingegen die UID immer fest einem Benutzer
zugeordnet bleibt.

Local Temporary Address (LTA): Der Locator setzt sich zusammen aus der LTA
und der Border Gateway Router (BGR) Adresse. Die LTA dient dazu, einen
Knoten innerhalb eines autonomen Systems zu lokalisieren. Der zweite Teil des
Locators, die BGR Adresse, spezifiziert den Zugangspunkt in das Netzwerk. Im
Gegensatz zur UID wird die LTA benutzt um Pakete durch das Netz zu dem
gewiinschten Knoten zu routen. Die LTA ist im Besitz eines Providers und wird
an einen Endknoten vergeben sobald sich dieser ins Netz des Providers einloggt.
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Somit @ndert sich die LTA auch jedesmal, wenn der Endknoten sich iiber einen
anderen Zugangspunkt anmeldet.

(c) Mapping: Das Mapping-System muss in der Lage sein, den Zugangspunkt in das
Autonomes System (AS), sowie die LTA der Knoten zu finden. Da vor allem
mobile Geréte oft ihren Zugangspunkt &ndern, muss es mit haufig wechselnden
Zuordnungen (ChurnRates) umgehen konnen. Dariiber hinaus muss es einem
Knoten méglich sein, permanent (relocate) oder kurzzeitig (roaming) in ein
anderes AS zu wechseln oder den Anbieter (Provider) zu éndern.

2. Regionen:

Im HiiMap wird vorgeschlagen, das Internet in einzelne Regionen zu unterteilen.
Hierbei ist es nahe liegend, dass man die einzelnen Regionen mit Landern gleich-
setzt. Dies hat die Vorteile, dass es nur sehr selten vorkommt, dass die RPs erneuert
oder verdndert werden miissen, da ein Land eine sehr stabile und langlebige Instanz
darstellt, weil es nicht oft geschieht, dass einzelne Lander aufgelost werden oder neu
entstehen. Bei derzeit circa 200 Staaten kann man mit einem 8-bit langen Regional
Prefix jeder Region ein Land zuteilen und hat immer noch Platz fiir weitere Re-
gionen. Der zweite grofie Vorteil, den die Gleichsetzung der Regionen mit Léndern
mit sich bringt ist die relativ stabile und vor allem einheitliche Rechtsgrundlage in-
nerhalb eines Landes. Auf diese Weise konnen Rechtsverletzungen von den lokalen
Gerichten behandelt werden und es ist viel einfacher, vertrauenswiirdige Beziehungen
zwischen den Providern aufzubauen. Dariiber hinaus wird vorgeschlagen, dass eine
gemeinniitzige Organisation oder eine Regierungsbehorde (goverment authority) die
Kontrolle iiber die regionalen Behorden (regional authorities) eines Landes hat.

Die Regionen sind fiir das verléssliche Mapping ihrer Nodes verantwortlich. Das heifit
auch, dass alle Mapping-Anfragen von Nodes, die dieser Region unterstehen, von die-
ser beantwortet werden miissen. Selbst wenn der Node sich gerade in einer anderen
Region aufhélt (roaming) wird das Mapping von seiner Heimregion durchgefiihrt.

3. Global Authority (GA):

Zusétzlich zu den Regionen wird eine iibergeordnete GA bendétigt. Diese hat folgende
Aufgaben: Wenn der RP eines Node dem Anfragenden unbekannt ist, gibt die GA
vorab den gesuchten RP zuriick. Auflerdem organisiert die GA die Vergabe der UIDs
an die Benutzer und stellt einen Single Point of Trust (SPT) dar, was fiir die Vergabe
von Zertifikaten jeder Art benttigt wird.

Um diese Ziele umsetzen zu konnen, muss die GA sehr ausfallsicher (fail safe) sein.
Noch wichtiger ist, dass die GA vollkommen unabhéngig und neutral gegeniiber allen
beteiligten Netzknoten (Node) ist. Um dies zu bewerkstelligen wird vorgeschlagen,
die Verwaltung der GA den Vereinten Nationen (UN) zu unterstellen.
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4. Hierarchie:
Abbildung 2.1 zeigt die Hierarchie zwischen der GA, den Regionen und den Provi-
dern. Das eigentliche Mapping wird - wie bereits erwdhnt - innerhalb der Regionen
durchgefiihrt.

5. Bootstrap:
Sobald ein Node sich fiir einen Benutzer mit dem Netzwerk verbindet sendet er
an seinem Zugangspunkt die Anfrage nach einer LTA. Zusammen mit der Anfrage
schickt er die UID des Benutzers und den RP. Der Zugangspunkt schickt ihm eine
LTA zuriick und sendet das < UID;LTA > Tupel an das Mapping-System der
Region, die zu dem erhaltenen RP gehort. Darauthin wird von der Heimregion der
Mapping-Eintrag aktualisiert.
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Abbildung 2.1: Hierarchische Struktur des Mapping-Systems

6. Lookup/Mapping:
Wenn nun Node A eine Verbindung zu Server S herstellen will, werden folgende
Schritte durchgefiihrt:
Fiir den Fall, dass A die UID von S und damit auch den nétigen RP des Servers
nicht kennt, muss er zuerst das globale Mapping-System der GA kontaktieren (1).
Von dort bekommt er den RP der UID des Servers zuriick. Danach kontaktiert A nur
noch die Region von S um das Mapping fiir den Locator zu kldaren (2). Die Region
gibt die LTA und die UID des BGR des AS des Providers zuriick (Globally Unique
Identifier (gUID)).
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Im Fall von Node B, der schon mit dem gleichen Provider wie S verbunden ist, wird
kein Kontakt zwischen den Anbietern (inter-provider traffic) notig, da das Mapping
von dem Mapping-Service des Providers durchgefiihrt werden kann (3).

7. Roaming:
Im Falle von Roaming dndert sich der Locator eines Nodes und muss demzufolge
im Mapping-System aktualisiert werden. Allerdings wird das Mapping des Nodes
immer noch in seiner Heimregion gespeichert und durchgefiihrt. Nur die Antwort auf
eine Mapping-Anfrage deutet darauf hin, dass der Node sich gerade nicht in seiner
Heimregion aufhélt. Dies wird dadurch deutlich, dass die gUID kein Teil der Region
ist, bei der angefragt worden ist.

8. Relocation:
Relocation bezeichnet den dauerhaften Wechsel der Region eines Nodes oder ei-
nes ganzen Unternehmens (mehrere Nodes). Wenn ein Unternehmen seinen Pro-
vider wechselt, musste es bisher eventuell alle Internet Protocol (IP)-Adressen seiner
offentlich sichtbaren Nodes in ein Subnet des neuen Providers dndern oder es be-
kommt die Moglichkeit von dem alten Provider die IP-Adressen zu iibernehmen. Fiir
den letzten Fall wachsen die Tabellen (Global Address Space) noch mehr und auch
die Routing Tabellen vergroflern sich.
Falls ein Unternehmen nicht nur den Provider sondern auch das Land wechselt, wird
natiirlich auch der Domain-Name geéndert. Dies ist aber in den meisten Féllen nicht
erwiinscht und darum wird der alte Domain-Name oft zusétzlich zu dem neuen wei-
ter verwaltet, was natiirlich auch wieder einen Mehraufwand fiir die Domain Name
System (DNS) darstellt.
In der HiiMap Architektur wird versucht, die Duplizierung der Adressen und den
zusétzlichen Verwaltungsaufwand zu umgehen. Wenn jetzt ein Unternehmen das
Land und somit auch die Region wechselt, bleiben dennoch die UIDs erhalten. Der
alte RP wird ungiiltig und Nodes, welche die Person oder das Unternehmen erreichen
wollen, miissen somit nur ihr lokal gespeichertes RP (im Cache) aktualisieren. Dies
wird automatisch durchgefiihrt, indem die GA kontaktiert wird und von dort das
aktuelle RP beschafft wird.



KAPITEL 2. HIERARCHICAL INTERNET MAPPING (HIIMAP) ARCHITEKTUREI10

2.2 Locator/Identifier Separation Protokoll (LISP)

Eines der Probleme, die durch die rasante Zunahme an internetfihigen Geréten auftreten,
ist die Adressierung der Gerédte. Das IPv4 Protokoll, das mit einem 32-bit Adressraum
arbeitet und somit nur etwas iiber 4 Milliarden Adressen zulésst, ist den heutigen Anfor-
derungen kaum noch gewachsen. Durch das IPv6 Protokoll wurde der Adressraum zwar
auf 128 Bit erweitert, doch wird dieses Protokoll in der Praxis wenig verwendet. Ein wei-
teres Problem findet sich in den Routing Tabellen des Border Gateway Protocol (BGP),
die eine kaum noch zu bewéltigende Anzahl an Eintrégen verwalten miissen.

Aus diesem Grund wurde in den letzten Jahren nach Moglichkeiten gesucht, diese Proble-
me zu beheben. Eine Methode, die auch in der HiiMap Architektur verwendet wird, ist
die Ablosung der IP-Adressen durch die Einfiihrung des LISP ([IB07],[QIDLBO07]). LISP
basiert auf einem einfachen IP-over-IP Tunnelprinzip, das typischerweise auf Border Rou-
tern implementiert wird, die als Routing Locator (RLOC)s fiir die Endsysteme der lokalen
Domain agieren. Die Endsysteme senden und empfangen auch hierbei Pakete mittels IP-
Adressen, die jetzt aber Endpoint Identifier (EID)s heiflen. Die grundsétzliche Idee des
LISP besteht darin, Pakete vom RLOC der QuellEID iiber das Kernnetz zu dem RLOC der
ZielEID zu tunneln. Bei einem end-to-end Paketaustausch zwischen zwei Internet Hosts
erweitert der Ingress Tunnel Router (ITR) jedes Paket um einen neuen LISP Header, den
der Egress Tunnel Router (ETR) wieder entfernt, bevor er das Paket Richtung Zielpunkt
weiterleitet.

Dies hat den Vorteil, dass im Kernnetz keine lokalen EIDs angesprochen werden miissen,
sondern nur RLOCs, die fiir das richtige Tunneln benétigt werden. Dadurch entsteht
auch der grofite Vorteil der Locator/Identifier Trennung: Die Reduktion der BGP Routing
Tabellen.

Abbildung 2.2: Positionierung der EIDs und RLOCs im Kernnetz
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Wenn nun z.B. EID, eine Verbindung zu EID, aufbauen will, miissen die folgenden
Schritte ausgefiihrt werden:

e EID, schickt ein erstes IP Paket mit seiner ID (EID,) als Startadresse (SA) und
benutzt die EID, als Zieladresse (ZA). Dieses Paket wird innerhalb des AS, auf die
iibliche Weise geroutet, um einen der EID, RLOCs zu erreichen.

e Der ITR (RLOCyypy ) empfiingt das Paket.
In der Praxis wird dies durch Interdomain-Routing oder TE-Verfahren in Verbindung
mit dem lokalen EID-to-RLOC Mapping durchgefiihrt. Diese Verfahren kénnen von
einem AS zum anderen variieren. Dennoch ist die EID von auflerhalb durch all seine
RLOCGs erreichbar. Jeder RLOC kennt die lokalen EID-to-RLOC Mappings, die in

der lokalen Datenbank gespeichert werden.

° RLOCEIDI fithrt eine EID-to-RLOC Suche in seinem lokalen Cache durch, um den
Routing Pfad zum Locator von EID, zu finden. Hierbei ist zu beachten, dass die even-
tuell notige Erstellung eines neuen Mapping-Eintrags mehrere Operationen benétigt,
wie die Ubertragung einer Suchanfrage auf einen Mapping-Verteilungsdienst. Tm Wei-
tern wird davon ausgegangen, dass die Suche im lokalen Cache nun den RLOC2EIDy

zuriick gibt.

e Ein neuer LISP Header wird dem urspriinglichem I[P Paket vorangestellt mit
RLOCEp als SA und RLOCfpy als ZA. Das Paket wird nun mittels TP in das

Kernnetz geroutet. Dabei miissen die Router im Netz nicht zu der EID, routen. Um
ein Paket richtig zu iibermitteln, werden nur Routinginformationen fiir die RLOCs
bendtigt.

e Wenn das Paket RLOC%)ID erreicht wird der vorangestellte LISP Header wieder
entfernt. Das Paket wird dann ganz normal innerhalb des AS, zu EID,, iibermittelt.
Anmerkung: Nachdem das erste Paket durch den LISP Tunnel geschickt wurde, haben

die Caches beider Endpunkte die notige Information um alle folgenden Pakete richtig zu
iibermitteln.
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2.3 Threshold Kryptographie

Der Sicherheitsgedanke hatte in der urspriinglichen Architektur des Internets nur einen
sehr geringen Stellenwert. Allerdings wurde genau das in den letzten Jahren zu einem
der groBten Herausforderungen der Internet Architekten. Fiir jede neu entdeckte Sicher-
heitsliicke wurde eine Verdnderung nur in der betroffenen Komponente durchgefiihrt. Das
hatte zur Folge, dass sich heute auf unterschiedlichen Schichten viele verschiedene und
teilweise sehr spezifische Sicherheitslosungen finden. In der HiiMap Architektur wurde
nun versucht einen einheitlichen Sicherheitsmechanismus tief in der Netzwerkschicht zu
verankern, so dass ein sauberer und konsequenter Ansatz fiir alle Teilnehmer zu Verfiigung
gestellt wird. Dariiber hinaus wurde auch von Anfang an beriicksichtigt, dass eine
vertrauenswiirdige Verbindung zwischen zwei Partnern aufgebaut wird.

Eine der grundlegenden Sicherheitsmechanismen, die in der HiiMap Architektur an-
gewandt werden, stellt die Threshold Kryptographie dar. Diese basiert auf dem von
Adi Shamir 1979 entwickelten “Secret Sharing“ Verfahren, das es moglich macht, ein
Geheimnis (Secret) auf mehrere Instanzen aufzuteilen, wobei aber nur eine gewisse
Untermenge dieser Instanzen erforderlich ist, um das Geheimnis wieder rekonstruieren zu
konnen. Fiir das ,,Secret Sharing® Verfahren benétigt man einen sogenannten ,, Dealer®,
dem alle Instanzen vertrauen, da dieser das ganze Geheimnis kennt und dieses auf die
anderen Parteien verteilen muss.

xY

Abbildung 2.3: Geometrische Représentation von Shamir’s ,,Secret Sharing®

Shamir’s Verfahren beruht auf der Konstruktion eines Polynoms mit dem Muster f(x) =
S+a1T + asx® +asx® + ...+ ap_12¥ 1, wobei s das Geheimnis reprisentiert. Somit kénnen
alle a; vom Dealer uneingeschrinkt bestimmt werden. Daraufhin generiert der Dealer n
beliebige Wertepaare (z, f(z)), bei denen x bekannt gemacht werden darf, aber f(x) ge-
heimgehalten werden muss, da es ein Teil des Geheimnisses ist. Um das ganze Geheimnis
wieder rekonstruieren zu kénnen werden nur k£ < n Teile gebraucht.
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In der HiiMap Architektur erhélt jeder User von der GA eine Smart Card mit seiner UID,
dem Private Key und Public Key. Die Threshold Kryptographie wird nun dazu benutzt,
Letzteren in mehrere Stiicke zu unterteilen und diese Stiicke an verschiedene Regionen zu
schicken. Dabei bekommt der Benutzer von der GA noch eine Lookup Tabelle (Mapping
Directive), in der er nachschlagen kann, auf welche Regionen er seine Schliisselstiicke auf-
teilen soll. Dies hat den Vorteil, dass nicht nur eine Region (seine Heimregion) den Public
Key des Benutzers kennt, sondern dieser auf mehrere Regionen aufgeteilt ist und es somit
nicht mehr moglich ist, dass eine Region ihr Macht missbraucht und dadurch eine sichere
Kommunikation zwischen zwei Benutzern verhindern kann.

Sollte bei Anwendung der Threshold Kryptographie eine Region versuchen, einem Benutzer
ein falsches Schliisselstiick zu senden, kann der Benutzer im schlimmsten Fall den Public
Key nicht mehr zusammensetzen. Daraufhin kontaktiert er einfach andere Regionen, die
weitere Stiicke des benotigten Public Keys gespeichert haben und setzt den Schliissel an-
hand dieser Teile zusammen. Bei haufiger auftretenden Manipulationsversuchen durch eine
einzelne Region kann diese von der GA zu Sanktionen verurteilt werden oder es werden
einfach keine Schliisselstiicke mehr dort hinterlegt.



Kapitel 3

Modellierungssprachen fiir Trust

3.1 Verschiedene Modellierungsansitze

Trust wurde in den letzten Jahren in einer Vielzahl von Forschungsgebieten, wie z.B.
Wirtschaft, Marketing, Medizin, Computerwissenschaften zu einem zentralen Thema.

Das beliebte Zitat , Trust is the willingness to rely on a specific other, based on confidence
that one’s trust will lead to positive outcomes“ ([CWO02]) ist eines der zahlreichen Beispiele,
in denen der so vielseitig verwendete Trustbegriff zu erklaren versucht wird. Auf Grund
der weit gestreuten Anwendungsbereiche gibt es auch eine grofie Bandbreite an Sprachen
oder Frameworks, mit denen es moglich ist Trust zu beschreiben und zu modellieren.

Im Folgenden werden nun einige dieser Frameworks vorgestellt und deren Vor- und Nach-
teile in Bezug auf die Analyse der HiiMap Architektur erklart.

14
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Trustcom Framework

Das Trustcom Framework [WASEO05] ist ein Ansatz, der versucht Geschiftsvertrige
in Hinblick auf Trust und Sicherheit innerhalb virtueller Organisationen darzustellen.
Die Hauptaufgabe des Trustcom Frameworks ist dabei, eine vertragliche Vereinbarung
zwischen Mitgliedern von virtuellen Organisationen auf einer Geschéftsebene zu definieren
und diese auf einer technischen Ebene innerhalb einer serviceorientierten Architektur zu
spezifizieren, iiberwachen und aktualisieren. Da dieses Framework allerdings von seinem
gesamten Aufbau nur fiir die Analyse von Vertriagen entwickelt wurde, ist es kaum moglich

Trustcom fiir die Analyse einer Internetarchitektur zu verwenden.

Participant
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Evaluation
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gi\:J! in

TrustMetric
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Abbildung 3.1: Modellierung mit Trustcom Framework
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A Language for Modelling Trust in Information Systems

Diese Modellierungssprache [BMP10] beschreibt ein Vorgehen, bei dem bereits wéihrend
der Entwicklung eines Informationssystems Trust beriicksichtigt wird. Die Sprache kann
als eine Weiterentwicklung der in [BMP07] gesehen werden, fiir die Analysen von anderen
bereits existierenden Ontologien durchgefiihrt wurden. Die Modellierung an sich erfolgt
dghnlich wie bei allen anderen Frameworks durch die Verwendung von Syntaxelementen wie
Aktoren, Zielen und Security Constraints. Da Trustverbindungen hier eine Gewichtung
erhalten ist es im Gegensatz zu anderen Sprachen nétig, dass das zu betrachtende
System bereits implementiert wurde oder sonst ausreichend viele Erfahrungswerte be-
reitstehen, da die Trustverbindungen mit konkreten Zahlenwerten versehen werden miissen.
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I* Framework

Das 2001 entwickelte I*Framework ist einer der ersten Versuche, Trust in einer frithen Pha-
se des Designprozesses einbringen, um Trust-Aspekte als treibende Kraft fiir die Entwick-
lung potenzieller Designalternativen nutzen zu kénnen. Das [*Framework [YLO1] wurde
entwickelt um Requirement Analysen und High-Level Design in einem Aktor-orientierten
System zu unterstiitzen. Es modelliert bewusste Abhéngigkeitsbeziehungen zwischen stra-
tegischen Aktoren und deren Zielen. Da Aktoren voneinander abhéngig sind um ihre Ziele
zu erreichen, Aufgaben durchzufiihren oder Resourcen bereitzustellen, miissen Trust Bezie-
hungen zwischen den Aktoren bedacht werden, um iiber die Mo6glichkeiten und Schwach-
stellen nachzudenken, die diese Beziehungen mit sich bringen. Das Prinzip des Softgoals
wird genutzt, um Qualitdtsattribute zu modellieren, fiir die a-priori keine klar abgegrenz-
ten Kriterien zur Befriedigung des Ziels bereitstehen. Im I*Framework wird Trust wie ein
solches Softgoal behandelt, dessen Befriedigung vom Standpunkt des Aktors abhéngt.

Im Wesentlichen werden zwei Modelle unterschieden. Das Strategic Dependency (SD) Mo-
dell, das ein Netzwerk von Beziehungen zwischen den einzelnen Aktoren beschreibt und
das Strategic Rationale (SR) Modell, das genutzt wird, um Absichten der Aktoren zu be-
schreiben und zu unterstiitzen, die Beziehungen mit anderen Aktoren eingehen.

Die Sichtweisen auf Moglichkeiten und Schwachstellen werden im SD Modell in das zen-
trale Konstrukt der beabsichtigten Abhéangigkeiten eingebaut. Um Trust zu modellieren,
muss der Designer sich an dieser Stellen nur noch die Frage stellen, ob jede einzelne dieser
Abhéngigkeiten in einem solches Modell realisierbar ist. Ob der Depender dem Dependee
vertrauen kann, wenn er ihm das Dependum iibergibt ist oft der zentrale Punkt bei der

Frage nach der Realisierbarkeit.
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Trust-Confidence-Distrust (TCD) Framework

Im Laufe der letzten Jahre entstand eine Vielzahl an Erweiterungen des I*Frameworks.
Ein Ansatz dabei war das TCD Framework [KGSS04]. Dieses wurde primér entwickelt,
um Anwendungen in einem sozialen Netzwerk zu beschreiben, was von Gulati (1998)
beschrieben wurde als ein ,set of nodes“ (Personen, Organisationen), welches mit einem
»set of social relationships“ (Freundschaften, etc.) eines speziellen Typs verbunden ist. Es
adoptiert dabei zu einem gewissen Teil die im I*Framework entwickelten Notationen und
Grundgedanken. Allerdings ist es fiir die Analyse einer Internet Architektur nicht geeignet.

Rehabilitation Ward's View

Timely planning charge process
information
Transfer patients
‘ at short notice ’

Deal with

inadequate
‘ information
Complete [ correct /|
Rehab up-to-date patient &
Ward assessment info
\ Luick responses
L)

to requests for
information " rmation

One contact for
each discipline
Quick reaction if
patient unwell

Abbildung 3.4: Modellierung mit TCD Framework



KAPITEL 3. MODELLIERUNGSSPRACHEN FUR TRUST 19

Tropos

Ein weiterer Ansatz, der ebenfalls die Notation des I*Frameworks verwendet, ist Tropos
[GMZ08]. Hierbei handelt es sich um eine Zusammenfiigung des sicherheitsbasierten An-
satzes von Mouratidis und dem trustbasierten Ansatz von Giorgini, deren Ergebnis eine
Methodik ist, die sowohl Sicherheit wie auch Trust als Teil des Entwicklungsprozesses
betrachtet. Mit Tropos wird eine Software-Entwicklungsmethodik vorgestellt, die darauf
spezialisiert ist, die Umgebung eines Systems und auch das System selbst zu beschreiben.
Somit stellt es einen sehr passenden Ansatz dar, um die HiiMap Architektur zu modellieren.
Der Vorgang, Sicherheit und funktionale Anforderungen in den gesamten Entwicklungs-
prozesses einzubinden ist allerdings ziemlich ad hoc. Dariiber hinaus versagt oft das Prin-
zip der Soft-Goals, die Tropos benutzt um Sicherheitsanforderungen umzusetzen, bei der
addquaten Erfassung einiger der Einschrankungen, die in Sicherheitsanforderungen héufig
genutzt werden. Dariiber hinaus gibt es in Tropos keine Mdoglichkeit, Trust-Verbindungen
zu modellieren.
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3.2 Secure Tropos

Um die Einschrankungen des urspriinglichen Tropos Ansatzes zu iiberwinden, haben sich
zwei Arbeitsgruppen gebildet. Die Eine beschéftigt sich damit, Sicherheitsanliegen in ei-
ner passenden Art und Weise modellieren zu kénnen. Mit dieser Modifikation, die Se-
cure Tropos genannt wird, werden Sicherheitsauflagen (Security Constraint) und Sicher-
heitsfahigkeiten (Security Capability) als Grundelemente in allen Entwicklungsschritten
der Modellierung eingefiihrt. Die zweite Arbeitsgruppe, deren Modifikationen spéter eben-
falls Secure Tropos genannt wurden, fithrte zusétzlich Konzepte wie Besitzer (Ownership),
Trust und Bevollméchtigung ein. Die Idee dahinter ist die Differenzierung zwischen dem
,Anbieten eines Dienstes® und dem , Besitzen eines Dienstes”, sowie die Unterscheidung
zwischen funktionalen Abhéngigkeiten und Trust Beziehungen.

Mit diesen beiden Erweiterungen wird mit Secure Tropos ein Verfahren zur Verfiigung ge-
stellt, mit dem man auch so komplexe Strukturen wie eine Internet Architektur und damit
auch HiiMap in einfache Modelle aufteilen kann und anhand dieser Modelle sowohl die
funktionalen Beziehungen wie auch die Trustbeziehungen zwischen den einzelnen Aktoren
beschreiben kann. ([MGMO03], [GMZ08], [MGMO05], [MG09])

Syntax

Wie bereits erwiahnt, iibernimmt Secure Tropos zu einem Grofiteil die Elemente aus dem
[*Framework. Im Folgenden findet sich eine Auflistung der verwendeten Syntaxelemente
und deren Bedeutung. Dabei werden bewusst nur die Elemente vorgestellt, die in dieser
Arbeit verwendet wurden um die HiiMap Architektur zu analysieren. Abbildung 3.6 zeigt
die in den Modellen verwendete graphische Umsetzung der einzelnen Elemente.

a) Aktor: Ein Aktor représentiert eine Einheit, die strategische Ziele und Absichten
innerhalb eines Systems hat.

b) Security Constraint: Eine Sicherheitsbedingung ist definiert als eine auf Sicherheits-
dienste wie z.B. Integritat, Privatsphére oder Verfiigbarkeit bezogene Beschréankung,
welche die Analyse und das Design eines Systems beeinflussen kann.

c) Plan: Ein Plan représentiert in einer abstrakten Art und Weise, wie etwas getan
wird. Die Ausfithrung eines Plans kann ein Mittel sein, ein Ziel zu befriedigen.

d) Secure Plan: Ein sicherer Plan ist ein Plan der einen Weg darstellt wie ein sicheres
Ziel befriedigt werden kann.

e) Hard Goal: Ein Ziel représentiert die strategischen Interessen eines Aktors.

f) Secure Hard Goal: Sichere Ziele sind Interessen eines Aktors mit einem Bezug zur
Sicherheit. Sichere Ziele werden hauptséchlich verwendet um Security Constraints
einzuhalten, die von einem Aktor gefordert werden oder im System existieren.



KAPITEL 3. MODELLIERUNGSSPRACHEN FUR TRUST 21

5
Se{care
Plan
a) b) c) d)
Hard-Goal sature Resource sacire
Hard-Goal Resource
e) f g h)
Depender B—@ 0 Dependes
i)

Hard-Goal
Resource M Hard-Goal ’
) .
Hard-Goal
k)

o ® 0

m)
-

Abbildung 3.6: Verwendete Syntaxelemente

n}

Ein sicheres Ziel zeigt allerdings nicht den speziellen Weg auf, wie ein Security Cons-
traint erfillt wird .

g) Resource: Ressourcen stellen physische Einheiten oder Informationseinheit dar. Res-
sourcen haben keine Ziele, sie stehen immer nur am Ende einer Dependency-Kette.

h) Secure Resource: Eine sichere Ressource ist eine Ressource, die Bezug zur Sicherheit
des Systems hat. Eine Sichere Ressource wird oft als Oberbegriff fiir Sicherheitscha-

rakteristika verwendet, die von Aktoren gefordert werden (z.B. sichere Ziele, sichere
Pléne)
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i) Dependency-Link: Abhéingigkeiten zwischen zwei Aktoren zeigen an, dass ein Aktor
von einem anderen Aktor abhéingig ist um ein Ziel zu erreichen, einen Plan aus-
zufithren oder eine Ressource zu iibergeben.

Der erste Aktor wird Depender genannt und der zweite Dependee. Das Objekt das
im Mittelpunkt der Abhangigkeit steht heifit Dependum.

7) Means-End-Link: Mittel zum Zweck Beziehungen zeigen an, dass z.B. eine Ressource
verwendet wird, ein Ziel zu erreichen.

k) AND Verkniipfung: Eine UND-Verkniipfung verdeutlicht, dass mehrere
Abhéngigkeiten erfiillt werden miissen, damit ein Ziel erreicht werden kann.

[) Trust by Execution: Trust of execution zwischen zwei Aktoren zeigt, dass ein Truster
glaubt, dass der Trustee dazu in der Lage ist, ein Ziel zu erfiillen oder einen Plan
auszufithren. Im Allgemeinen nimmt ein Aktor, wenn er dem Anderen vertraut, an,
dass der andere Aktor das Trustum richtig iibergibt.

m) Trust by Permission: Trust by permission zwischen zwei Aktoren zeigt an, dass der
Truster darauf vertraut, dass der Trustee seine Befugnisse nicht missbraucht um ein
Ziel zu erreichen.

n) Ownership: Die Besitz-Relation zeigt an, dass ein Aktor der rechtméfiige Besitzer
eines Ziels, Plans oder einer Ressource ist. Besitzer haben volle Befugnis bei der
Austfithrung ihrer Plane oder Ziele.

Aufbau

Die grundsatzliche Vorgehensweise bei der Beschreibung eines Systems mit Secure Tropos
ist ein iterativer Prozess mit verschiedenen Modellierungsschritten um mehrere Arten von
Aktor-Diagrammen und Ziel-Diagrammen zu erhalten. Die Modelle, die in einem Schritt
produziert werden, werden als Input fiir nachfolgende Ablaufe verwendet. Allgemein
beginnt die Modellierung, indem man eine Reihe von Aktoren mit speziellen Zielen
definiert und diese mit Hilfe von Dependency-Links miteinander in Verbindung bringt.
Daraufhin werden Trustbedingungen und Security Constraints aufgestellt, welche die
Aktoren bei der Erfiillung ihrer Ziele behindern kénnten.

Man kann die Modellierung eines System mit Secure Tropos im wesentlichen in vier Stufen
unterteilen:

1. Early Requirements: In dieser ersten Phase wird ein System anhand der bestehenden
Organisationsstruktur analysiert. Zu Beginn wird ein erstes Aktor-Diagramm aufge-
stellt, in dem die relevanten Aktoren zusammen mit ihren Zielen dargestellt werden.
In mehreren Durchldufen wird das Diagramm mit Hilfe von Plan/Ziel und Trust Mo-
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dellen soweit verbessert, bis ein Modell vorliegt in dem alle relevanten Aktoren, deren
Abhéngigkeiten und Sicherheitsbeschriankungen beriicksichtigt wurden.

2. Late Requirements: In der zweiten Phase wird nicht langer nur die Umwelt beschrie-
ben, in der sich das System befindet. Vielmehr wird das System an sich innerhalb
dieser Umwelt ndher betrachtet. Dabei wird das System als eine kleine Zahl von
Aktoren aufgefasst, die eine bestimmte Menge von Abhéngigkeiten nach sich zieht.
Diese Abhéngigkeiten definieren die funktionalen Anforderungen des Systems. Wie in
der Early Requirement Phase ist auch dieser Schritt ein Prozess, der sich iiber meh-
rere Runden strecken kann und auch die hier entwickelten Dependency und Trust
Modelle werden iteriert.

3. Architectural Design: In dieser dritten Phase wird die globale Struktur des Systems
nadher definiert. Dabei wird diese als eine Menge von Untersystemen definiert, die
durch Daten- und Kontrollstréme verbunden sind. Innerhalb dieses Frameworks wer-
den die Untersysteme als Aktoren und die Daten-/Kontrollstrome als Abhéngigkeiten
modelliert.

4. Detailed Design: In der letzten Phase wird das Architectural Design noch detaillierter
in verschiedene Eingangs-, Ausgangs- und Kontrollsysteme unterteilt.

Um die einzelnen Stufen der Modellierung umzusetzen wird eine Vielzahl von Modellie-
rungsmoglichkeiten vorgestellt.

e Actor modelling:
beinhaltet die Identifikation und Analyse sowohl der Aktoren in der Umwelt des
Systems als auch der Aktoren innerhalb des Systems.

e Dependency modelling:
Hierbei wird versucht Aktoren zu identifizieren, die von anderen Aktoren abhéngig
sind um Ziele zu erreichen, Pline umzusetzen oder Ressourcen zu verwalten.

e Goal and plan modelling:
Diese Modelliereungsméglichkeit befasst sich mit der Analyse der Ziele eines Aktors
ausgehend von seinem Bickpunkt. Dazu stehen drei verschiedene Analysetechniken
zur Verfiigung:
Means end Analyse, Contribution Analyse und AND/OR Analyse.

e Trust of permission modeling:

Die Trust of permission Modellierung dient dazu Aktoren zu finden, die anderen
Aktoren ihre Ziele, Pléne oder Ressourcen anvertrauen oder Aktoren zu finden, die
Ziele, Plane oder Ressourcen besitzen.

In der Early Requirement Phase konzentriert sich diese Modellierungsmoglichkeit
darauf, Trust-Beziehungen zwischen sozialen Aktoren und deren Umwelt (organisa-
tional setting) zu finden. In der zweiten Phase fokusiert sich die Trust by permission
Modellierung darauf, Trust-Beziehungen des Aktors ,,System® zu finden.
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e Security constraint modelling:
Diese Modellierungsmoglichkeit befasst sich mit dem Finden von Security Cons-
traints, die von Aktoren gefordert werden. Die Security Constraint Modellierung
kann in mehrere Untergruppen aufgeteilt werden:

— security constraint delegation: Modellierung von Delegierungen von Security
Constraints zwischen zwei Aktoren

— security constraint assignment: Modellierung von Zuordnungen zwischen einem
Security Constraint und einem Ziel

— security constraint analysis: Abbauen von Security Constraints und Identifizie-
rung von sicheren Zielen, die Security Constraints ins System einbringen.

e Secure entity modelling:
Hier wird versucht sichere Pléne und Ressourcen zu finden, die fiir die Befriedigung
eines sicheren Ziels notig sind. Auch werden sichere Ziele oder Plane in Unterzie-
le/Unterplédne aufgeteilt. Wie auch beim Security Constraint Modelling folgt das
Secure entity modelling den gleichen Beschreibungstechniken wie means-end oder
contribution Analysen, die von Secure Tropos eingesetzt werden um Ziele und Pléne
zu analysieren.

Actor Modelling

—
=——]

Dependency Modelling
Trust Modelling
Delegation Modelling
Security Constraint modelling

4 T

Goal/Plan Modelling
Secure Entities Modelling

Abbildung 3.7: Typische Vorgehensweise bei der Modelliereung




Kapitel 4

Analyse der HiiMap Architektur

Zur besseren Veranschaulichung werden nicht sdmtliche Zwischenmodelle aller vier Phasen
vorgestellt, sondern nur auf die wesentlichen Modelle in ihrer jeweiligen Endfassung néaher
eingegangen.

Fiir die Analyse wird von drei Aktoren ausgegangen, die als ,,User”, , End Node“ und
,HiiMap“ bezeichnet werden. Der Aktor ,HiiMap“ steht dabei fiir das zu untersuchende
System. Im Folgenden werden zunéchst zwei Aktor-Diagramme dargestellt, die einmal die
notigen Strukturen ohne den Aktor ,HiiMap* zeigen und einmal mit dem Aktor , HiiMap“
und damit die Einbettung des Systems in seine Umwelt. Anschlielend werden fiir die
drei Aktoren Ziel-Diagramme vorgestellt, wobei die einzelnen Ziele, die von den Aktoren
erfiillt werden miissen, niaher erldutert werden. Kapitel 4.3 zeigt dann exemplarisch einen
Trustgraphen und Kapitel 4.4 befasst sich mit der Vergabe der Ziele des Aktors ,,HiiMap“
an die einzelnen Unteraktoren. In Kapitel 4.5 wird auf die gefundenen Schwachstellen des
Systems niher eingegangen und Vorschldge zur Verbesserung dieser erlautert. Kapitel 4.6
fasst die gefundenen Ergebnisse schliefllich noch einmal zusammen.

4.1 Security Enhanced Actor Diagram

4.1.1 Aktor-Diagramm ohne System

Das Aktor-Diagramm stellt einen ersten groben Uberblick iiber die Ziele der beiden Aktoren
,User“ und ,,End Node“ dar. Dabei wird weder auf die konkrete Umsetzung der Ziele
eingegangen, noch werden potenzielle Sicherheitsrisiken aufgezeigt.

Der Aktor ,,User” représentiert dabei einen Benutzer, der Zugang zum Internet bekommen
will. Dazu muss er vorab die Ressource ,,Smart Card“ erhalten. Fiir die weitere Re-
gistrierung der ,Smart Card“ und der damit verbundenen Aufnahme ins System muss er
zusétzlich die ,, Mapping Directive® erhalten. Dariiber hinaus ist es unumgénglich, dass der

25
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Abbildung 4.1: Aktor-Diagramm ohne System

,Public Key“, der sich auf der ,,Smart Card* befindet und laut HiiMap auch in das System
geladen werden muss, durch die in Kapitel 2.3 beschriebene ,, Threshold Kryptographie* in
mehrere Stiicke zerteilt wird.

Das Hauptziel des Aktor ,End Node“, der einen beliebigen Rechner innerhalb des Netz-
werks beschreibt, ist es, eine Verbindung zu einem Server herzustellen. Dazu muss, er sich
selbst bei HiiMap anmelden und erhélt dadurch die LTA. Nun ist es ihm moglich, eine
Verbindung aufzubauen, wenn er zum Einen den RP und zum Anderen den aktuellen Lo-
cator des Servers lernt. Als weitere mogliche Ziele werden in diesem Modell auch noch die
Mobilitatsmoglichkeiten, ,, Roaming“ und ,,Relocation® aufgezeigt. Die Befriedigung des
Zieles ,Identification” héngt - wie man in dem Modell sieht - alleine vom Aktor ,,User” ab
und bezeichnet die Anmeldung des ,,Users“ am ,, End Node*.
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4.1.2 Aktor-Diagramm mit System
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Abbildung 4.2: Aktor-Diagramm mit System

In einem néchsten Schritt wird das System HiiMap Architektur als eigenstédndiger Aktor
in das Modell mit aufgenommen. Dabei sieht man sehr schén wie alle Ziele, die bisher
noch nicht von einem Aktor befriedigt werden konnten, nun durch das System erfiillt
werden. Auch werden erste Sicherheitsbedingungen aufgezeigt wie die Geheimhaltung der
personlichen Daten des , Users® oder des Private Keys bei der Ubergabe der Smart Card
vom ,,System* an den , User*.
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4.2 Security Enhanced Goal Diagram

Ziel-Diagramme sind das Ergebnis der Analyse der Ziele eines Aktor ausgehend vom Blick-
punkt dieses Aktors mit Hilfe von ,means end“ und AND-Verbindungen. Die graphische
Représentation dieser Ziele wird in Blasen dargestellt, in denen Abhéngigkeiten mit ande-
ren Aktoren aufgebaut und Ziele und Pléane eines spezifischen Aktors analysiert werden.

4.2.1 Ziel-Diagramm des ,,End Node*
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Abbildung 4.3: Ziel-Diagramm End Node

Im Ziel-Diagramm des Aktors ,,End Node* wird deutlich, dass um das Ziel , Relocation®
zu erreichen sowohl der Aktor ,,User® als auch das System notig sind. Dabei wird nun das
Hauptziel ,,Relocation” in die beiden Unterziele , Release Query“ und ,,Request Query“
unterteilt. Die Release Anfrage muss zuerst vom ,,User® mit Hilfe des , Private Keys*,
der sich auf der ,Smart Card“ befindet unterschrieben werden und darauthin vom System
verifiziert werden. Gleichzeitig wird eine Request Anfrage ans System geschickt, die dort
akzeptiert werden muss.

Weiter zeigt das Ziel-Diagramm des ,End Node“, wie der Plan ,,Get Regional Prefix“ des
Systems vom Aktor ,End Node“ umgesetzt wird. Hierbei wird das Ziel ,,Provide Regional
Prefix“ mit Hilfe der Ressource RP erreicht, die der Aktor besitzt.
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4.2.2 Ziel-Diagramm des ,,User*
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Abbildung 4.4: Ziel-Diagramm User

Das Ziel-Diagramm des ,,Users* befasst sich zu einem grofien Teil mit der Verarbeitung der
Daten auf der Smart Card. Um nun nach Erhalt der Smart Card den darauf befindlichen
Public Key ins System bzw. an die einzelnen Regionen zu laden muss zum Einen der
Public Key zerteilt werden, was mit Hilfe der Threshold Kryptographie geschieht. Zum
Anderen muss der ,,User* wissen, an welche Regionen er seine Schliisselstiicke schicken soll.
Dies wird erreicht durch Bildung eines Hashwertes aus der UID und dem Vergleich dieses
Wertes mit der ,,Mapping Directive®, die er vom System bereitgestellt bekommt. Mit die-
sen Informationen kénnen die Regionen ermittelt werden, an die einzelne Schliisselstiicke
geschickt werden miissen.

Mit Hilfe der Ressource ,,Private Key“ werden Signaturen aller Art durchgefiihrt und so-
mit auch das Ziel ,,Update Locator des Systems sowie ,,Sign Release Query“, das fiir die
»,Relocations* des ,End Node“ notig ist, befriedigt.
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Eine weitere Aufgabe des ,,Users®, die in diesem Modell aufgezeigt wird, ist die Identifi-
kation und Authorisierung beim Aktor ,End Node®“. Dies passiert durch Eingabe einer
Personal Identification Number (PIN), wobei natiirlich darauf zu achten ist, dass diese
Nummer geheimgehalten wird und vor dem Zugriff Dritter geschiitzt werden muss.

4.2.3 Ziel-Diagramm des Systems ,,HiiMap*
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Abbildung 4.5: Ziel-Diagramm HiiMap

Im Ziel-Diagramm des Aktors ,,HiiMap“, der die gesamte HiiMap Architektur beschreibt,
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werden weitere wichtige Aufgaben aufgezeigt. Bei der Erstellung eines ersten Mapping
Eintrags wird auf der Smart Card, die zu diesem Zeitpunkt noch im Besitz des ,,Systems*
ist, zum Einen die UID ausgelesen und zum Anderen die Generierung eines Private-/Public
Key Paares angeregt. Dabei ist natiirlich besonders darauf zu achten, dass der dabei
generierte Private Key zu keinem Zeitpunkt ausgelesen werden kann. Mit Hilfe des Public
Keys und der UID wird nun ein erster Mappingeintrag angelegt. Erst jetzt kann die Smart
Card an den User verschickt werden.

Ein zweites zentrales Ziel der HiiMap Architektur ist es, die Mappingeintriage stindig zu
aktualisieren. Dazu muss das System natiirlich die UID des Users lernen, dessen Eintrag
aktualisiert werden soll, was durch den Plan , Learn UID* dargestellt wird und vom Aktor
,User” erfiillt wird. Dariiberhinaus muss der Plan ,,Update Locator® erfiillt werden, um
den gerade aktuellen Locator im Mappingeintrag abspeichern zu kénnen. Dies wird durch
die Ziele ,,Get RP*“ des Aktors ,End Node* und ,,Provide LTA“ des Systems erreicht. Im
Anschluss daran wird das Locator Update noch vom User signiert.

Die gerade beschriebenen Ziele ,,Create New Mapping Entry“ und ,, Update Mapping Entry“
sind beide Mittel zum Zweck um das Ziel ,,Update Mapping System* zu erfiillen.

Als weiteres wird deutlich, wie das Ziel ,,Connection to Server® des Aktors ,End Node“
durch die beiden Plane ,Learn Public Key of Server* sowie ,Learn Locator of Server®
befriedigt wird. Um den aktuellen Locator zu erfahren muss sowohl das RP sowie die
LTA des Servers bekannt werden. Dazu kann fiir das RP auf den globalen Mapping-Dienst
des Systems zugegriffen werden und die LTA durch Kontakieren der Region des Servers
erfahren werden. Ansonsten besteht natiirlich auch die Moglichkeit, dass der gesamte
Locator oder nur ein Teil davon durch den Domain Name bekannt sind. Der Public Key
des zu erreichenden Servers wird einfach durch Anfragen bei den Regionen erhalten, bei
denen die einzelnen Schliisselstiicke abgelegt wurden. Durch Anwendung der Threshold
Krytpgraphie kann dann der gesamte Schliissel rekonstruiert werden.

Auflerdem wird im Diagramm das Ziel , Relocation* des ,End Node* genauer beleuchtet.
Dazu wird ,,Release Query* mit Hilfe des Public Keys verifiziert. Im Anschluss daran kann
nun - nach erfolgreicher Verifizierung - der ,,Request Query“ akzeptiert werden und somit
die ,Relocation“ des ,,End Node®“ abgeschlossen werden.
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4.3 Trust-Diagramm

Abbildung 4.6: Trust Diagramm

Das hier gezeigt Trust-Diagramm steht exemplarisch fiir eines der Modelle, die bei der
Erstellung der Aktor-Diagramme entwickelt wurden.

Hierbei werden sowohl die Trust-Beziehungen zwischen den drei Aktoren deutlich als auch
die Besitzverhéltnisse der Ressource ,,Smart Card“, die von der GA hergestellt und dann
an den ,,User® verschickt wird. Ab diesen Zeitpunkt ist der Aktor ,,User” Eigentiimer der
yomart Card® und hat somit auch volle Befugnisse iiber die auf der Karte gespeicherten
Daten.
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4.4 System Decomposition Diagramm
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Abbildung 4.7: System Decomposition

Das System Decomposition Diagram zeigt alle Ziele des Aktors ,,HiiMap“ auf, die am An-
fang einer Dependency-Kette stehen und somit bisher noch nicht direkt befriedigt wurden.
Diese werden hier einem Aktor innerhalb des Systems selbst zugeordnet. Also wird z.B.
das Ziel ,,Create New Mapping Entry“ dem Aktor ,,Global Authority“ zugeordnet oder das
Ziel ,Provide LTA“ dem Aktor ,,Heimregion“. Hierbei wird auch deutlich, dass die beiden
Unteraktoren ,,Global Authority und ,,Heimregion“ am meisten Ziele zu verwalten haben
und somit auch eine grofle Verantwortung fiir das Funktionieren der HiiMap Architektur
haben oder anders gesagt diejenigen Aktoren sind, bei denen ein starkes Trustverhéltniss
unabdingbar ist.
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4.5 Kritische Komponenten der HiiMap Architektur

Abbildung 4.8 zeigt noch einmal den gesamten Uberblick iiber die Aktoren und deren Ziele.
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Im Folgenden nun eine kurze Diskussion iiber kritische Komponenten der HiiMap Archi-
tektur und Vorschldge zur Verbesserung Dieser.

e Smart Card:

Die Smart Card ist eine der wichtigsten Ressourcen in der HiiMap Architektur. Sie
beinhaltet die UID sowie den Private und den Public Key des Users. Demzufolge
muss die Smart Card auch besonders geschiitzt werden und vor allem muss sicher-
gestellt werden, dass der Private Key nicht einfach ausgelesen werden kann und auf
keinen Fall die Smart Card jemals verldsst, ansonsten konnte sich ein Angreifer ohne
Probleme als jemand Anderer ausgeben.

Die Smart Card wird - wie man in den Abbildungen 4.5 und 4.7 sieht - von der
GA oder einem ihr untergeordneten Unternehmen hergestellt. Ein wichtiger Punkt
ist die Generierung des Private- und Public Key Paares; die Global Autority liest
danach den Public Key sowie die UID der Smart Card aus und generiert damit
gleich noch den ersten Eintrag im Mapping-System der fiir den User zustédndigen
Region. Auf diese Weise wird sichergestellt, dass zwischen HiiMap und User auch
schon beim ersten Einloggen des Users alle notigen Daten oder Pakete verschliisselt
oder signiert {ibertragen werden koénnen, da der Public Key dann ja schon in der
Region gespeichert ist. Beim anschlieBenden Versenden der Smart Card sollte auf
jeden Fall sichergestellt werden, dass diese auch wirklich beim richtigen User landet
und nicht z.B. durch Abfangen der Post ein potentieller Betriiger/Angreifer in Be-
sitz einer Smart Card kommt, die nicht fiir ihn gedacht war. Dies kann durch eine
Uberpriifung der Identitéit des Users beim Ubergeben der Smar Card erfolgen, z.B.
durch das Postidentverfahren. Dariiberhinaus sollte man sich iiberlegen, wie und ob
der Zusammenhang zwischen UID der Smart Card und der tatsdchlichen Identitét
des Users gespeichert wird und auch entsprechend gesichert wird. Zu guter Letzt
muss man sich natiirlich auch iiberlegen, was bei Verlust oder Diebstahl der Smart
Card passiert. Ein einfacher Weg wire, dass der User dhnlich wie bei Verlust der EC
Karte eine Telefonnummer anrufen kann und mittels Seriennummer der Karte diese
bei der GA sperren lésst.

e Public Key:

Der Public Key sollte prinzipiell natiirlich fiir Jeden verfiighar sein, der Kontakt mit
dem User aufnehmen will oder eine Signatur iiberpriifen soll. Allerdings muss der
Public Key an einer Stelle gespeichert sein, der jeder vertrauen kann.

Bei der Herstellung einer Smart Card wird der Public Key zusammen mit der UID
fiir den ersten Eintrag im Mapping-System bei der zustdndigen Region hinterlegt
(siche Abbildung 4.5) und diese kénnte dadurch auch Jedem der den Key anfordert
diesen zur Vergiigung stellen. Zu Bedenken ist, dass die Verwaltungn der Regionen
im HiiMap Organisationen unterliegt, die das ihnen erbrachte Vertrauen aber auch
missbrauchen und falsche Keys herausgeben oder die Bereitstellung des Public Keys
ganz verweigern konnten. Darum hat man sich entschlossen den Public Key des Users
nicht nur zentral bei einer Region zu hinterlegen, sonder diesen zu zerteilen und die
Stiickchen bei mehren Regionen abzulegen.
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Hat der User seine Smart Card erhalten muss er deshalb den darauf gespeicherten
Public Key in n Stiicke teilen (siche Abbildung 4.4), wobei er n selbst bestimmen
kann. Fiir die Zerteilung des Public Keys greift man auf die Treshold Kryptogra-
phie zuriick. Danach werden mit der von der GA bereitgestellten Mapping Directive
(siche Abbildung 4.5) und dem Hashwert der UID des Users die Regionen ermittelt
an welche die einzelnen Schliisselstiicke verteilt werden. Um sicher zu stellen, dass
die Liste auch wirklich von der GA kommt und nicht irgendwie manipuliert wurde
sollte diese auf jeden Fall von dieser signiert werden. Ein grofler Vorteil der Treshold
Kryptographie ist, dass nicht unbedingt alle n Stiickchen zur Rekonstruktion des
Public Keys gebraucht werden. Da man schon mit k£ < n Stiickchen den Key rekon-
struieren kann ist es einer einzelnen Region nicht mehr moglich die Rekonstruktion
des ganzen Keys zu sabotieren. Dariiber hinaus lédsst sich sogar nachvollziehen, wel-
che Region die Bereitstellung verweigert oder ein manipuliertes Stiickchen verschickt
hat. Dadurch konnte man im Falle wiederholten Missbrauchs Sanktionen gegen eine
Region erheben oder dieser zumindest keine Keystiickchen mehr zur Aufbewahrung
anvertrauen. Sind die Keystiickchen dann bei den zusténdigen Regionen hinterlegt
kann Jeder, der die UID des Users kennt dessen UID hashen und mit Hilfe der Map-
ping Directive mindestens k Regionen kontaktieren und so den Public Key des Users
zusammensetzen.

o Identifikation:

Damit ein User Zugang zum Internet bekommt muss er sich mit seiner Smart Card
bei einem End Node einloggen.

Dabei ist es wichtig, dass die Identitdt des Users sichergestellt werden kann um
Missbrauch der Karte zu verhindern. Um das zu erreichen wird der User beim Ein-
loggen mit der Smart Card zusétzlich zur Eingabe einer PIN Nummer gezwungen
(siche Abbildung 4.4). Im Grunde gibt es zwei Moglichkeiten, die PIN zu erhal-
ten/generieren:

— Die PIN wird dem User neben der Smart Card direkt von der GA zugeschickt.
Hierbei sollte natiirlich auch sichergestellt werden, dass die PIN nur dem User
selbst zugénglich ist. Natiirlich sollte die PIN auch nicht gemeinsam mit der
Karte verschickt werden. (dhnlich wie bei EC Karte)

— Die zweite Moglichkeit ist, dass der User nach Erhalt der Smart Card sich selbst
eine PIN generiert und diese dann beim ersten Benutzen der Karte auf dieser
fiir kiinftige Authentifizierungen hinterlegt wird. Auf diese Weise wird zwar
sichergestellt, dass wirklich nur der User die PIN kennt, allerdings iibertrégt
man diesem damit auch mehr Verantwortung: Wenn er seine PIN vergisst gibt
es keine Moglichkeit mehr, die Karte weiter zu benutzen.

In jedem Fall muss sichergestellt werden, dass die PIN &hnlich wie der Private Key
nicht ausgelesen werden kann.
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e Relocation:

Wie man im Ziel-Diagramm des End Node sieht wird fiir die Relocation ein Release
Antrag gestellt, der erst vom Aktor ,,User* und speziell mit dem Private Key auf
der Smart Card signiert wird, bevor er an ,,HiiMap* iibermittellt wird. Zusammen
mit dem Release Antrag wird auch noch ein Request Antrag gestellt, der direkt
zum HiiMap gesendet wird. Die Zusage fiir eine Relocation kann aber erst gegeben
werden, wenn die Heimregion den Umzug akzeptiert. Dies kann zu einem Problem
werden, wenn ein Unternehmen eine Relocation wiinscht, die Region diese aber ver-
weigert. Solange die Heimregion also nicht der Relocationanfrage zustimmt, hat das
Unternehmen keine M&glichkeit einen Standortwechsel durchzufiihren. Dies wiirde
Regierungen die Moglichkeit geben einen Wegzug von Unternehmen oder Privatper-
sonen zu verhindern.

Man kann dieses Problem einfach losen, indem man das System so abédndert, dass
der Relocation Antrag der Heimregion nur zugestellt aber von ihr nicht unbedingt
akzeptiert werden muss. Die Verarbeitung des Relocationantrags miisste dann von
der Zielregion vorgenommen werden.

4.6 Ergebnis

Zusammenfassend lésst sich festhalten, dass die HiiMap Architektur ein grundsétzlich si-
cheres System darstellt, das durchaus so implementiert werden kénnte.

Die in Kapitel 4.5 aufgezeigten Schwachstellen wie die noch zu kldrende PIN Abfrage oder
die Verarbeitung des Relocationantrages durch die Heimregion sind alle durch geringe Mo-
difikationen eliminierbar.

Die Global Authority und die Regionen stellen nach wie vor die beiden wichtigsten Trust-
punkte der Architektur dar und deshalb sollte bei der Implementierung von HiiMap grofler
Wert darauf gelegt werden, dass diese absolut ausfallsicher gestaltet werden und keines-
falls von einem Angreifer iibernommen werden konnen. Nach Meinung des Autors stellt
insbesondere der Schutz der Regionen ein sehr grofles Problem dar, da in HiiMap ja vorge-
schlagen wird, dass eine Region einem Land gleichgesetzt werden sollte und die Verwaltung
somit einer Regierung unterliegt.

Hier stellt sich ganz allgemein die Frage nach der Vertrauenswiirdigkeit eines Staates. Wenn
dieser seine Macht missbraucht, kénnte er mit groler Exaktheit herausfinden, wo sich eine
einzelne Person gerade befindet. Dariiber hinaus wére es ihm problemlos méglich seinen
Biirgern den Zugang zum Internet einzuschrinken oder gar ganz zu verbieten.



Kapitel 5

Zusammenfassung

Der gerade stattfindende Wandel des Internets und die Uberlastung der heutigen Proto-
kolle hat eine Forschungsgruppe der Technischen Universitit Miinchen dazu bewegt eine
neue Internetarchitektur zu entwickeln, die mit diesen Herausforderungen umzugehen weif3
und auch fiir die Zukunft geriistet ist.

Die HiiMap Architektur setzt auf eine Aufteilung der derzeitigen IP-Adressen in Locator
und Identifier. Dadurch werden Mobilitdtsbediirfnisse wie Roaming oder Relocation
einfacher und ohne Mehraufwand in den Mapping-Systemen durchgefiithrbar.

Desweiteren wird das Internet in sogenannte Regionen unterteilt, die fiir das Mapping der
Nodes verantwortlich sind und am besten einzelnen Léndern gleichgestellt werden.

Jedem Benutzer wird durch eine Smart Card eine eindeutige Identifikationsnummer (UID)
und ein Private- und Public-Key Paar bereitgestellt. Dariiber hinaus wird versucht
moglichst viele Sicherheitsmafinahmen - wie z.B. eine Public-Key Infrastruktur - fest
in der Netzwerkschicht zu verankern, so dass keine zuséitzlichen Modifikationen mehr
bendétigt werden.

Da heutzutage immer mehr Wert auf Sicherheit und Trust gelegt wird, wurde in dieser
Arbeit versucht eine Trust Analyse der HiiMap Architekur durchzufithren. Nach Vergleich
mehrerer Modellierungssprachen hat man sich fiir Secure Tropos entschieden, einer
Weiterentwicklung der Tropos Methodologie. Diese Sprache adoptiert viele Elemente aus
dem I*Framework und versucht ein System in Aktoren zu unterteilen und deren Ziele
miteinander in Relation zu setzen. Vor allem wurde Secure Tropos im Gegensatz zu
anderen Modellierungssprachen speziell fiir die Analyse von Systemen konzipiert, die Trust
bereits in einer frithen Stufe der Entwicklung als einen wichtigen Aspekt beriicksichtigen.
Secure Tropos unterteilt die Modellierung eines Systems in vier verschiedene Phasen, die
zu einem immer hoheren Detailierungsgrad der einzelnen Ablédufe innerhalb eines Systems
fithren. Des Weiteren gibt es eine grofle Menge an verschiedenen Modellierungsmethoden,
die es dem Designer erlauben Ziele von Aktoren aus verschiedenen Sichtweisen zu
beleuchten und unter Beriicksichtigung von Security Constraints alternative Wege zu
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entwickeln, wie ein Ziel befriedigt oder ein Plan ausgefiithrt werden kann.

Die Modellierung und die darauf aufbauende Analyse der HiiMap Architektur hat ergeben,
dass HiiMap ein System ist, das - zumindest im derzeitigen Entwicklungsstand - in Bezug
auf Trust und Sicherheit keine grofleren Schwachstellen aufweist.

Problematisch konnte jedoch eine Relocation werden, also wenn ein Benutzer dauerhaft
seine Heimregion dndern will. Ohne die Zustimmung der Heimregion kann so ein Umzug
derzeit nicht durchgefiihrt werden, was dazu fithren konnte, dass Lénder moglicherweise
Unternehmen verbieten ihren Firmenstandort anderswohin zu verlegen. Zur Behebung
des Problems wird vorgeschlagen, die Abwicklung der Relocationanfrage der Zielregion
zu iibertragen und die Heimregion nur noch iiber die bereits bewilligte Relocation in
Kenntnis zu setzen.

Als weitere Schwachstelle wird die bisher noch nicht detailliert beschriebene Versendung
der Smart Card aufgefithrt. Es wird vorgeschlagen, dass ein Benutzer bei Erhalt seiner
Smart Card zweifelsfrei identifiziert werden muss. Zudem sollte eine Authentifizierung bei
Verwendung der Smart Card z.B. durch Eingabe einer PIN erfolgen, fiir die noch gekléart
werden miisste, wie der Benutzer diese erhélt.

Als groBites Problem wird die eventuell zu grofle Macht der Regionen gesehen. Hierbei ist
zu bedenken, dass im HiiMap vorgeschlagen wird, die Regionen mit Léndern gleichzusetzen
und deren Verwaltung durch eine Regierungsbehorde zu regeln. Man sollte bedenken,
dass auch Regierungen das ihnen entgegengebrachte Vertrauen missbrauchen konnen,
um die Benutzer und damit ihre Biirger zu iiberwachen, ihnen den Zugang zum Internet
beschrinken oder ganz untersagen.

Dieser letzte Punkt ist nach Einschéitzung des Autors einer der problematischten Aspekte
der HiiMap Architektur und zugleich auch ein Problem, dass sich auf Grund des Aufbaus
von HiiMap kaum oder nur sehr schwierig 16sen lésst.

Im Falle einer Implementierung der HiiMap Architektur miisste eine erneute Trustanalyse
durchgefiihrt werden, die ihren Schwerpunkt auf die Implementierungsablaufe legt. Fiir
diese Analyse wird dann eine Modellierungssprache wie sie in dem Paper ,,A Language for
Modelling Trust“ [BMP10] beschrieben wurde empfohlen.

Zusammenfassend ldsst sich sagen, dass HiiMap viele interessante Ansétze bietet, wie die
Probleme des heutigen Internets behoben werden konnten. Es dient auch als Vorbild fiir
anderen Entwicklungen, da es demonstriert wie man unter Beriicksichtigung von Trust und
Sicherheit in einer frithen Entwicklungsphase ein gut geschiitztes System entwickeln kann.
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